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политика 
ООО «Крона-Банк»
в отношении обработки 

персональных данных 

1. Общие положения
1.1. Политика ООО «Крона-Банк» в отношении обработки персональных данных (далее по тексту - Политика) разработана в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и применяется ко всем персональным данным, обрабатываемым в ООО «Крона-Банк» (далее – Банк). 
1.2. Цель Политики состоит в обеспечении соблюдения законодательства Российской Федерации в области персональных данных. 

1.3. Настоящая Политика определяет перечень обрабатываемых персональных данных, принципы, условия, цели, способы, сроки обработки персональных данных, лиц, имеющих доступ к персональным данным,  и требования к защите персональных данных. 
1.4. Банк оставляет за собой право вносить необходимые изменения, дополнения в Политику при изменении действующего законодательства РФ и условий своей деятельности. 

1.5. Действующая редакция Политики и принятые изменения, дополнения в Политику подлежат размещению в сети Интернет на официальном сайте Банка.
2. Перечень обрабатываемых персональных данных
2.1. Под персональными данными понимается любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 
2.2. В процессе своей деятельности Банк осуществляет обработку следующих персональных данных: 

· фамилия, имя, отчество; 
· дата и место рождения;
· гражданство;
· паспортные данные или данные иного документа, удостоверяющего личность;  
· адрес места жительства (по паспорту и фактический);
· номера телефонов;
· сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;
· сведения о повышении квалификации и переподготовке;
· сведения о трудовой деятельности;
· сведения о номере, серии и дате выдачи трудовой книжки;
· содержание и реквизиты трудового договора с сотрудниками Банка, содержание и реквизиты договоров гражданско-правового характера;
· сведения о доходах сотрудников Банка и клиентов Банка;
· сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу;
· сведения о семейном, имущественном положении;
· сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

· сведения из страховых полисов обязательного (добровольного) медицинского страхования;
· сведения, указанные в оригиналах и копиях приказов по личному составу Банка и материалах к ним;

· сведения о государственных и ведомственных наградах, почётных и специальных званиях, поощрениях сотрудников Банка;
· материалы по оценке сотрудников Банка;
· материалы по внутренним служебным расследованиям в отношении сотрудников Банка;
· внутрибанковские материалы по расследованию и учёту несчастных случаев на производстве и профессиональном заболеваниям в соответствии с ТК РФ;
· сведения о временной нетрудоспособности сотрудников Банка;
· сведения о социальных льготах и о социальном статусе;
· индивидуальный номер налогоплательщика (ИНН);
· табельный номер сотрудника Банка.

3. Принципы и условия обработки персональных данных 

3.1. Обработка персональных данных Банка основывается на принципах, установленных законодательством РФ, в том числе:

· осуществление обработки персональных данных на законной и справедливой основе;
· недопущение обработки персональных данных, несовместимой с целями сбора персональных данных;
· недопущение объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
3.2. Обработка персональных данных осуществляется Банком с согласия субъекта персональных данных на обработку его персональных данных, а также в иных случаях, установленных законодательством РФ.  
3.3. Согласие на обработку персональных данных в любой момент может быть отозвано субъектом персональных данных, в этом случае Банк прекращает обработку персональных данных, если иное не установлено законодательством РФ. 
4. Правовые основания и цели обработки персональных данных
        4.1.  Банк осуществляет обработку персональных данных в целях ведения кадрового делопроизводства Банка и осуществления банковской деятельности в рамках реализации своих прав и законных интересов, а также вытекающих из этого требований, предусмотренных действующим законодательством Российской Федерации, в частности: федеральными законами «О банках и банковской деятельности», «О кредитных историях», «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», «О валютном регулировании и валютном контроле», «О рынке ценных бумаг», «О несостоятельности (банкротстве) кредитных организаций», «О страховании вкладов физических лиц в банках Российской Федерации», «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования», «О персональных данных», Налоговым кодексом РФ, Трудовым кодексом РФ, Гражданским кодексом РФ, нормативными актами Банка России, а также Уставом и внутренними нормативными документами Банка. 
5. Способы обработки персональных данных 

       5.1.   В целях исполнения требований действующего законодательства РФ и своих договорных обязательств Банк использует смешанную обработку персональных данных, а именно: 

· автоматизированную обработку – обработку персональных данных с помощью средств вычислительной техники;
· неавтоматизированную обработку – обработку персональных данных с использованием бумажного документооборота. 

5.2.  Совокупность операций обработки персональных данных включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
6. Сроки обработки персональных данных 

        6.1.  Сроки обработки персональных данных, указанных в разделе 2 Политики, определяются исходя из целей обработки персональных данных:

· в соответствии со сроком действия договора с субъектом персональных данных;

· в соответствии с приказом Минкультуры РФ от 25.08.2010 г. №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения»;

· в соответствии с Положением Банка России от 26.03.2007 г. № 302-П «О правилах ведения бухгалтерского учёта в кредитных организациях, расположенных на территории Российской Федерации»;
· в соответствии со сроком исковой давности;
· ликвидация Банка, прекращение действия Лицензии;
· а также в соответствии с иными требованиями федерального законодательства Российской Федерации и нормативных документов Банка России.  
7. Лица, имеющие доступ к персональным данным

7.1.   Банк обеспечивает конфиденциальность обрабатываемых персональных данных в соответствии с требованиями законодательства РФ.  
7.2.   К обрабатываемым персональным данным имеют доступ работники Банка, которые в соответствии с их должностными обязанностями наделены такими полномочиями. 
7.3. Доступ иных лиц к персональным данным, обрабатываемым Банком, может быть предоставлен исключительно в предусмотренных законом случаях либо с согласия субъекта персональных данных. 
7.4. Передача   персональных  данных Банком  третьему лицу  осуществляется  на  основании 
договора, существенным условием которого яв​ляется обязанность обеспечения третьим лицом безопасности персональных данных при их обработке, если иное не установлено законодательством Российской Федера​ции.
8. Реализуемые требования к защите персональных данных 

       8.1.  При обработке персональных данных Банк принимает необходимые и достаточные правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий с ними. 

       8.2.  Обеспечение безопасности персональных данных Банка достигается, в частности: 

· определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных (далее по тексту – ИСПДн);

· установлением правил доступа к персональным данным, обрабатываемым в ИСПДн, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в ИСПДн;

· применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

· учетом машинных носителей персональных данных;

· оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию ИСПДн;

· проведением мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации; 

· своевременным обнаружением фактов несанкционированного доступа к персональным данным; 

· недопущением воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование; 

· возможностью незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
· ограничением доступа в помещения, в которых размещаются технические средства ИСПДн и хранятся носители персональных данных; 

· созданием резервных копий для сохранности и целостности программных средств ИСПДн и персональных данных;
· реализацией соответствующих организационных мер и применением программных средств защиты информации;

· назначением сотрудника, ответственного за организацию обработки персональных данных;

· осуществлением внутреннего контроля соответствия обработки персональных данных законодательству РФ и нормативным правовым актам, требованиям к защите персональных данных, работоспособности применяемых средств защиты информации в соответствии с их эксплуатационной документацией.   

9. заключительные положения
9.1. Настоящая Политика вступает в силу с момента утверждения ее Советом директоров Банка. 
9.2. Изменения, дополнения в настоящую Политику могут быть внесены только надлежащим образом оформленными решениями Совета директоров Банка.
9.3.  Принятие новой редакции Политики автоматически приводит к отмене предыдущей. Принятие отдельных изменений и дополнений в текст не влекут утрату юридической силы других норм Политики. 
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